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反洗钱的挑战

与
退休四星上将詹姆斯 · 琼斯（James Jones）相处一段

时间，你很可能会听到他对“那些一直是和即将成为

网络攻击目标的公司”发表警示观点。作为前美国国家安全

顾问和海军陆战队司令，琼斯将军在职业生涯中投身于了解、

减轻和预防各种安全风险。

几十年来，商业行业一直在积极对抗

网络风险，然而网络攻击却变得更加

频繁、严重。大多数人将网络犯罪与

外部威胁、民族国家以及入侵公司网络

的黑客联系在一起。公司针对抵御外部

侵害、防止不法分子侵入投入了大量

资金。但其实网络犯罪是公司内外因素

共同作用下的结果。内部人士，即公司

招募或雇用的员工，往往需要为经济

损失和犯罪活动承担一半的责任。

根据犯罪理论，犯罪是动机和机会的结

果。由于对内部威胁的担忧日益增加，

多数机构几乎都将关注因素放在这一等

式的机会因素上，即监控工作场所的数

字活动、设置权限以减少犯罪机会。这

种形式的内部网络监控对象可能包括文

档、文件夹、文件和网站的访问与使用

情况，以及内部电子邮件通信。这些措

施的目的是识别、理解和记录可疑或非

法活动，并限制或切断对敏感、机密或

财务数据的访问。

把这看作是防守的最后一道防线。威

胁已经出现。此时此刻，犯罪分子们

正在蠢蠢欲动。目前的计划是以足够

快的速度在活动初期便完成识别工作，

以排除或避免犯罪机会，保护机构不

受进行中的犯罪活动的侵害。

如今，公司不仅在抵御网络犯罪，而且希望通过将关注重点扩大到造成风险的人

为因素上来避免内部威胁。大多数网络专家认为，人（员工）往往是一家公司网

络防御中最脆弱的一环。许多机构认为员工风险源自击键时的疏忽或糟糕的网络

使用习惯（“不要点击该链接”、“不要打开该文档”、“不使用‘密码’一词作为您

的密码”）。这种人为因素造成的风险是缺乏教育或疏忽大意的结果。过失行为造

成的风险可以通过适当培训和程序加以解决。

令人遗憾的是，并非所有人为风险都是由失误引起的。内部人士也会有意识地从

事非法活动，所以公司必须对犯罪动机加以了解并进行解决。请注意，员工对公

司实施欺诈或网络犯罪行为并非一时兴起。在工作场所的犯罪行为发生前，往往

会出现一些特定情况或发生一些特定事件。

关键在于，公司需要识别出哪些员工容易实施违法行为，或容易受外部不法分子

影响，成为获取经济利益的工具。这些员工都承担了一些犯罪、经济或其他个人

压力，而公司对此并不知情。他们是公司内部最难以防范的威胁。因为作为内部

人员，他们能够了解公司的防御系统并加以学习，从而避开或攻破这些系统的

防御。

为了员工、同事和整个机构，公司必须始终了解员工在公司内外出现的重大行为

转变。“了解您的员工”倡议强调，公司需要长期了解员工的整体情况，并及时辨

别不寻常的高风险行为（例如在公司外部一再进行或升级犯罪活动、个人财务状

况突然出现巨大变化等）。这类在招聘过程中就应认定为不合格的行为，可能会

在六个月、一年或五年后出现，并一直不被发现，因此机构并未对此进行处理。

人们的生活总会因为一些常见的原因发生变化，比如结婚、生子、买房、搬家、

照顾家人、支付学费或生病住院等。重大变化会给人带来一定程度的压力，而这

种个人压力往往是暂时的，可以通过积极、建设性的行为加以排解。但是，有时

过高的压力值可能会导致情况失控，而且在很多时候，家人、朋友、同事和主管

们并不会注意到这种情况。
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在网络风险管理问题上，对于人为因素的管理在本质上是以人为本的。任何机

构都应该在保护机构的风险管理目标和构建信任文化的人事目标上实现平衡。

尽可能多地积累员工数据（即通过辨别行为好坏以识别风险）并不是解决方法。

此外，也不能通过每日重复背景调查或在员工离开公司时每日监控其日常行为

等方式解决上述问题。

解决方案必须以事件本身为基础，可进行实时监测，具可执行性的，且其驱动

因素应为可能对您的行业、公司和每一位员工的工作构成较高风险的具体行为。

比如，财务总监因支票诈骗被捕、使用公司车辆的员工酒驾被捕，公司几乎一

定认为这些行为是高危行为。某些角色确实很关键，需要及时发出警报以减轻

风险。视具体情况制定策略很重要，因为不是每个员工都会接触相同级别的财

务交易、客户个人可识别信息、信用卡帐户或敏感数据。

解决方案还须保障员工的权利和隐私。技术可以使执行过程规范化，确保遵守

法律和法规，促进积极透明的网络风险政策，最重要的是应避免个人偏见和临

时决策。这样就能在保护机构和个人上实现平衡。

最后，内部风险管理的目标并不局限

于保护组织免遭网络犯罪。现在公司

可以通过风险行为的领先指标及警示

信号，协助那些没有发出帮助请求但

需要帮助的员工。公司可以干预，通

过培训、咨询或一对一交流积极引导，

纠正员工行为。这样可以更好地确保

员工在当前角色和长期的职业发展道

路上获得成功。公司如果在内部风险

真正威胁到员工工作或对机构造成实

际威胁之前就防止它发生，就能实现

最终的胜利。 
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