
网络安全：
民族国家行为者、 
加密网络犯罪 
与拦截攻击

插图作者：Victoria Racine

18 《今日 ACAMS》 | 2017 年 9 月 - 11 月号 | ACAMS.ORG | ACAMSTODAY.ORG18

反洗钱的挑战

http://ACAMS.ORG
http://ACAMSTODAY.ORG


CNN 近日报道称，银行业基本上成功地避开了全球“想哭” 

勒索病毒攻击的毁灭性影响。1 越来越多的证据表明，朝鲜

与此次网络攻击有关，也有证据指向其他国家或地区。2

本文旨在探讨由民族国家行为者发起的网络攻击这个复杂问题，

因为这种网络攻击涉及众多的利益攸关人、虚假信息、政治和金

融动机、所用工具和方法。另外，本文还将研究对金融交易有影

响的其他两个网络安全问题：加密网络犯罪和拦截攻击。

民族国家行为者

有关金融系统漏洞的讨论已经扩大到由民族国家及其代理人发起

的网络攻击。3

BankInfoSecurity 4 和 CNN 5 近日报道称，有证据表明与朝鲜有

关的黑客组织，即 Lazarus 或 Bluenoroff 是近日针对非洲、亚

洲、欧洲、中东和拉美金融机构的网络攻击的幕后黑手。据称，

通过这些网络攻击盗取的资金对朝鲜核武器的研制工作起到了推

动作用。

民族国家可能对银行和其他关键基础设施发起网络攻击，国际社

会对该问题的担忧至少可以追溯到 10 年前。6

2007 年，爱沙尼亚当局声称，与俄罗斯政府有关的电脑黑客对爱

沙尼亚银行和政府机构发动了分布式拒绝服务 (DDoS) 攻击。据

报道，这些网络攻击是俄罗斯对爱沙尼亚一项决定的报复；近日，

爱沙尼亚决定从塔林市中心迁走一块苏联二战纪念碑，这一举动

引发了俄罗斯政府和爱沙尼亚俄裔人士的抗议。俄罗斯政府否认

与攻击事件有关。7

2008 年，格鲁吉亚银行、政府机构和基础设施遭到了类似的分布

式拒绝服务攻击；据信，这些攻击也是由与俄罗斯政府有关的电脑

黑客组织实施的。这些网络攻击与俄罗斯为与格鲁吉亚争夺南奥

塞梯和阿布哈兹地区控制权而发动的军事行动在时间上重合，而

南奥塞梯和阿布哈兹历来与俄罗斯关系密切。俄罗斯政府否认与

攻击事件有关。8

快进到 2015 年，当年，多家美国和英国银行在全球规模最大、互

连程度最高银行的榜单上遥遥领先，这似乎预示着大型金融机构

会遭到网络攻击，并在国际范围内造成广泛的影响。9

2016 年，据媒体报道，朝鲜与某些网络攻击有关联。报道称，朝

鲜政府为获取经济利益，疑似对韩国、菲律宾、越南和孟加拉等

亚洲地区的银行发动了网络攻击。10

另外，2016 年，美国司法部指控据信为伊朗政府工作的 7 名电脑专

家对美国金融机构发动了网络攻击，遭到攻击的有美国银行、纳斯

达克、纽约证券交易所、第一资本银行、荷兰国际集团银行、布兰

奇银行与信托公司 (Branch Banking and Trust Company)、富达

国民信息服务公司 (Fidelity National Information Services)、全美

银行和 PNC 银行。11
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民族国家行为者、无耻的企业竞争对手及其代理人发动网络攻击，

其目的可能不单是获取个人身份信息，还可能是盗取企业知识产

权、竞争性商业机密和机密商业信息。12

加密网络犯罪

加密是指把数据转换成另一种形式或代码，只有掌握了解密密钥

或密码的人可以读取。密文指经过加密的数据。明文指未加密的

或解密后的数据。13

有关民族国家及其代理人可能发动网络攻击的警告促使信息安全

主管采取强度更大的加密措施，以此防止数据和金融交易遭受恶

意软件攻击和被第三方恶意窃取。另外，网络安全主管反对留后

门的要求，因为这可能会弱化加密的作用。14

然而，增强加密可能会提高金融犯罪调查工作的复杂性，因为犯

罪组织和恐怖分子会利用加密通信规避侦测。

朝鲜被认为与近期的勒索软件网络攻击有关；在这类攻击中，黑

客要求受害人用比特币支付一笔赎金，交换解密代码，以解锁受

害人电脑或智能手机中因受病毒感染而遭加密的数据。15 越来越

多的证据表明“想哭”勒索软件系朝鲜黑客在其他国家策划的。16

朝鲜驻联合国代表否认朝鲜与“想哭”勒索软件在全球范围内开

展的网络攻击有关。他们还否认参与了最近针对某联合国专家的

网络攻击；这位联合国专家负责监控朝鲜是否存在违反对其武器发

展制裁的行为。17

据报道，为使用全球银行和金融服务，朝鲜通过其位于境外的代

理人和前台公司转移交易，以规避联合国 18 和美国财政部海外资

产控制办公室 (OFAC) 19 实施的制裁。朝鲜还重新启用了冷战时

期的做法，利用短波无线电向其位于境外的间谍或代理人广播加

密消息。20

报道称，拉美贩毒集团通过利用加密网络 21 和应用程序防止电子

通信受到监视，参与洗钱，为调查工作制造盲点。22

据报道，伊斯兰国家 (ISIS) 通过免费加密软件 TrueCrypt，使其

网络通信成功地规避了检测；自 2004 年发布以来，TrueCrypt 一

直是最强大的加密程序之一。23

2016 年，《迈阿密先驱报》(The Miami Herald) 报道称，中东恐

怖组织真主党有三名成员被捕，这三人涉嫌帮助哥伦比亚贩毒集

团洗白贩毒所得。报道称，嫌疑人通过复杂的全球加密通信和金

融交易网络，把 500,000 美元转入了迈阿密的银行。24
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加密通信和金融交易可能仍然要遵守法律强制实施的生产和犯罪

调查规定。25

拦截攻击

欧洲银行业管理局近日呼吁强化加密手段，确保支付服务通信安

全，防止未经授权的相关方通过拦截攻击操控和误导通信。26

在拦截攻击中，网络攻击者会截获用户的网络通信数据。通过截

获，网络攻击者可能在信息通过网络传输时收集信息。电脑和手持

设备用户容易遭受这种攻击。加密措施可以有效预防拦截攻击。27

国际网络犯罪集团曾利用拦截攻击来截获企业支付请求，最终目

的是使支付的款项进入他们控制的账户。

其中一个网络犯罪集团共有 49 名嫌犯，分布在比利时、喀麦隆、

格鲁吉亚、意大利、尼日利亚、波兰、西班牙和英国。据信，这 

49 名嫌犯利用拦截攻击手段，在较短的时间内共计转移了 600 万

欧元的国际欺诈性付款。欧洲执法机构对这 49 名嫌犯进行了逮

捕，搜查了 58 处物业，并没收了大量电脑、磁盘、电话、

手持设备、信用卡、手机卡、存储卡、伪造文件和银行账户

文件，并于随后公布了这次调查。28

美国联邦调查局发出了同样因拦截攻击造成经济损失的互

联网诈骗警告，包括与电子邮件相关的国际企业邮件入侵 

(B.E.C.) 骗局和“罗密欧与朱丽叶行动”，后者的受害人在订

阅在线约会服务时遭到欺骗。29

脆弱的 Wi-Fi 热点会使个人和工作设备暴露在遭受大量网络

攻击及蒙受经济损失的风险之下。然而，公众对这种漏洞的

认知度较低。使用不安全的 Wi-Fi 热点可能使用户遭受拦截

攻击，网络犯罪分子可借机侵犯个人隐私信息，手段包括基

于位置的跟踪、消息截获和通话窃听等。30

相关的网络威胁包括浏览器拦截攻击，这种攻击可能危及网

上银行业务。通过浏览器拦截攻击，网络攻击者可以利用恶

意木马软件绕开加密，并在不被发现的情况下干预经合法认

证的网上金融交易。网络攻击者在干预时不被发现，即可在

发生金融交易时修改交易。31 其他相关网络威胁包括手机拦

截、应用程序拦截、云拦截和物联网拦截攻击。32
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总而言之，对于民族国家行为者发动的网络攻击这个棘手问题，

应对策略可能包括：

• 研究民族国家行为者发动的网络攻击以及企业界和政府对此类

网络攻击的反应。可以在线搜索“高级持续性威胁”（advanced 

persistent threats，简称 APT）等关键词。APT 通常指由民

族国家（如中国、俄罗斯、伊朗、朝鲜）33 或充当其代理人的

黑客团体、企业或组织发起的大型网络攻击。34 APT 还可能包

括外国恐怖分子和犯罪组织对大型机构发起的网络攻击。35

• 依据美国财政部金融犯罪执法网络最近向金融机构发布的网络

事件和网络犯罪通报，及时提交可疑活动报告 (SAR)。36

• 除提交可疑活动报告外，其他公私信息共享措施可包括《2015 

版网络安全信息共享法案》(CISA) 37 所列措施，该法案是美国

一部鼓励公私部门共享网络威胁信息的联邦法律。38 注意：

— CISA 不能取代其他联邦报告，因此应及时提交可疑活动

报告。39

— CISA 报告必须注意信息隐私和网络安全问题，因为包括民

族国家行为者及其代理人在内的网络犯罪分子有可能入侵 

CISA 数据。40

— CISA 受到了信息隐私和民权团体的批评，电子前线基金会 

(EFF)41 和美国民权联盟 (ACLU)。42

• 响应号召，针对民族国家最近支持发起的一波网络攻击，在各

国政府和执法机构之间加强国际协议和联盟建设。43 近日，微

软总裁呼吁各国政府制定并遵守全球网络安全规则，即现代

《日内瓦数字公约》，从国家层面阻止网络攻击。

33 Frank J. Cilluffo，“Emerging Cyber Threats to the United States”，美国众议院证词，2016 年 2 月 26 日， 
http://docs.house.gov/meetings/HM/HM08/20160225/104505/HHRG-114-HM08-Wstate-CilluffoF-20160225.pdf

34 Tom Spring，“Nation States Distance Themselves from APTs”，Threatpost，2017 年 2 月 14 日， 
https://threatpost.com/nation-states-distancing-themselves-from-apts/123711/

35 Limor Kessem，“Organized Cybercrime’s New Bull’s-eye: Bankers”，SecurityIntelligence，2016 年 4 月 8 日， 
https://securityintelligence.com/organized-cybercrimes-new-bulls-eye-bankers/

36 “FIN-2016-A005 Advisory to Financial Institutions on Cyber-Events and Cyber-Enabled Crime”，美国财政部金融犯罪执法局，2016 年 10 月 25 日， 
https://www.fincen.gov/sites/default/files/advisory/2016-10-25/Cyber%20Threats%20Advisory%20-%20FINAL%20508_2.pdf

37 S. 754，“Cybersecurity Information Sharing Act of 2015”，Congress.gov，2015 年 10 月 27 日， 
https://www.congress.gov/114/bills/s754/BILLS-114s754es.pdf

38 Brad S. Karp，“Federal Guidance on the Cybersecurity Information Sharing Act of 2015”，哈佛大学法学院公司治理与金融调控论坛， 
2015 年 3 月 3 日，https://corpgov.law.harvard.edu/2016/03/03/federal-guidance-on-the-cybersecurity-information-sharing-act-of-2015/
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Cybersecurity Information Sharing Act of 2015”，美国国土安全部、美国司法部，2016 年 6 月 15 日， 
https://www.us-cert.gov/sites/default/files/ais_files/Non-Federal_Entity_Sharing_Guidance_%28Sec%20105%28a%29%29.pdf

40 Robyn Greene，“Is CISA gift-wrapped for hackers and nation-state actors?”，TheHill.com，2015 年 8 月 3 日， 
http://thehill.com/blogs/pundits-blog/technology/250070-is-cisa-gift-wrapped-for-hackers-and-nation-state-actors

41 Lee Tien，“EFF Strongly Opposes CISA Cyber Surveillance Bill and CFAA Amendment”，2015 年 10 月 22 日，电子前线基金会， 
https://www.eff.org/deeplinks/2015/10/eff-strongly-oppose-cisa-cyber-surveillance-bill-and-cfaa-amendment

42 Eliza Sweren-Becker，“Congress Working in the Dark on Cybersecurity Bill”，ACLU.org，2015 年 11 月 17 日， 
https://www.aclu.org/blog/free-future/congress-working-dark-cybersecurity-bill

43 Dustin Volz，“‘Digital Geneva Convention’ needed to deter nation-state hacking: Microsoft president”，路透社，2017 年 2 月 14 日，  
http://www.reuters.com/article/us-microsoft-cyber-idUSKBN15T26V
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对于网络犯罪分子通信和金融交易加密问题，应对措施可

包括强制解密、44 签发作证传票和搜查令、45 拘留 46 和

起诉等，47 尽管电子前线基金会、美国民权联盟等信

息隐私和民权团体 48 对此提出了强烈反对意见。若要

查阅与勒索软件相关的新闻和预防工具，可以在网上搜

索“网络敲诈”(cyber extortion)、“数字勒索”(digital 

blackmail)、“网络勒索”(cyber shakedown) 等关键词。49

对于拦截攻击和浏览器拦截攻击，对策可能包括各种网络安全解决方案，

比如虚拟专用网 (VPN) 服务、50 多因素认证、数字签名和及时更新操作

系统、应用入防毒软件安全补丁等。51

要在当今的全球商业和政策环境下致胜，金融机构必须重视网络攻击背

后的政治野心和经济动机。必须适时调整网络安全风险管理模式，有效

应对这种不断发展的现实状况，以及民族国家行为者、无耻的商业竞争

对手、代理人、贩毒集团、恐怖组织可能采用的各种工具和方法，如加

密网络犯罪、勒索软件、拦截攻击等。 

Miguel Alcántar，CAMS-FCI，合规顾问，美国加利福尼亚州奥克兰，

alcantar@aya.yale.edu
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