
网络安全岗位： 
打击银行重组之际的冒充欺诈行为

案中的主要条款要求英国大型银行将自己

的零售业务和投资银行业务进行隔离，以

此保护英国的银行和金融体系。2

为了达到此类“围栏”法规的要求，英国

大型银行必须将自己的企业和个人银行服

务（比如把支票和储蓄账户业务分配给“围

栏银行”）与其他业务（比如把投资银行业

务分配给“非围栏银行”）的风险分开。3

围栏银行与非围栏银行的分支机构必须独

立运营并设置独立的组织架构，不过他们

1 “Financial Services (Banking Reform) Act 2013 c.33”（银行服务（银行改革）法案（2013 c.33）），legislation.gov.uk，http://www.legislation.
gov.uk/ukpga/2013/33/contents

2 Timothy Edmonds，“Banking Services：Reform and Issues”（银行服务：改革与问题）”，第 07234 号简报，英国下议院图书馆，2017 年 12 月 22 日， 
researchbriefings.files.parliament.uk/documents/CBP-7234/CBP-7234.pdf

3 “Ring-Fencing and Halifax”（围栏与哈利法克斯），Halifax，https://www.halifax.co.uk/helpcentre/ring-fencing-and-halifax/

在
银行和其他金融机构高

调实施组织变革之际，

善用媒体的欺诈分子可

能会趁机对毫无防备的客户实施欺

诈。为打击欺诈行为，执法部门、

金融机构和政府应不断调整合作方

式，因为欺诈太过复杂，任何一方

都无法独立应对。

英国大型银行为遵守《金融服务（银行改革）

法案》（2013）1（银行改革法案）而进行

重组便是一个典型案例，该案例证明有必

要超越欺诈分子、洗钱犯罪分子和网络犯

罪分子的思维模式，保护好金融机构及其

员工和客户。

监管环境

《银行改革法案》对英国银行提出了更高的

行为标准，并有助于提升他们的损失吸收

能力，避免出现纳税人救助的情况。该法
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网络安全岗位： 
打击银行重组之际的冒充欺诈行为

可以并行运营。到 2019 年 1 月 1 日，必须

重新分配新的银行代码和客户账号。围栏

要求可能会影响大约 75% 的英国消费者

银行存款。4

《银行改革法案》围栏要求深受大萧条时代

《格拉斯 - 斯蒂格尔法案》（1933）的影响；

当时，美国各家银行有一年时间决定继续

从事商业银行业务还是投资银行业务。5 

1948 年，二战后的日本效仿“格拉斯 - 斯

蒂格尔”模式，在法律中规定商业银行业

务与投资银行业务必须分开。6 1999 年，

《格拉斯 - 斯蒂格尔法案》被废除。然而，

在美国，关于松散定义的“21 世纪《格拉

斯 - 斯蒂格尔法案》”的话题近日却得到了

从极左到极右政界人士的支持。7

受影响的英国银行

《银行改革法案》适用于消费者和小企业存

款超过 250 亿英镑（取三年期平均值）的

英国大型银行。8 具体包括 ：

• 巴克莱银行

• 汇丰银行

• 劳埃德银行集团，包括劳埃德银行、苏

格兰银行和哈利法克斯品牌

• 苏格兰皇家银行 (RBS) 集团，包括 

Adam & Company 和国家威斯敏斯特

银行 (NatWest) 品牌

• 西班牙国际银行

可能造成服务“中断”

在 2017 年 6 月 16 日对英国银行家协会的

演讲中，英格兰银行负责监督英国存款机

构的执行董事 James Proudman 预示称，

英国银行有可能因《银行改革法案》合规

而造成服务“中断”。9

然而，在其演讲结束 8 个月之后，在英国谷

歌上搜索“ring-fencing bank disruption”

（围栏银行中断），基本上找不到有主要网

站集中详细讨论英国银行服务“中断”问

题，这给善用媒体的欺诈分子带来了机会，

他们可以利用来自巴克莱银行、汇丰银行、

劳埃德银行、苏格兰皇家银行集团和西班

牙国际银行的不对称公开信息。

巴克莱银行提前通知网上、电话和手机银

行客户，在 2017 年 8 月至 2018 年 1 月

之间，他们的网站每个月会暂停服务一个

周末。10 据《计算机周刊》11 报道，巴克

莱银行的暂停网络服务计划旨在助力其在 

2018 年 4 月 1 日前完成《银行改革法案》

的规定，12 比规定的截止日期 2019 年 1 月 

1 日提早 8 个月。

对于汇丰银行，《电讯报》在一篇报道中使

用了“服务中断”这个术语 ；这篇报道称，

由于要更改 170,000 位客户的账号和银行

代码，要重新定向付款，还要换卡，服务

可能会延迟。13

社会工程警示

受影响的英国银行提前提醒员工和客户，

要严防欺诈分子，因为欺诈分子有可能通

过下列方式，利用冒充欺诈手段（也称为

社会工程手段）获取敏感信息（如用户名、

密码、账号和信用卡卡号）：

• 电子邮件、弹出窗口和网站（称为“钓鱼”）

• 电话、主叫用户身份欺诈和语音邮件（称

为“vishing”（电话钓鱼），是“voice”

（语音）与“phishing”（钓鱼）的合成词）

4 James Proudman，“Putting Up a Fence”（立起栅栏），英格兰银行，2017 年 6 月 16 日，https://www.bankofengland.co.uk/speech/2017/putting-up-a-fence
5 Julia Maues，“Banking Act of 1933 (Glass-Steagall)”（1933 银行法案（格拉斯 - 斯蒂格尔法案）），美联储历史，2013 年 11 月 22 日，  

https://www.federalreservehistory.org/essays/glass_steagall_act
6 Michelle Clark Neely，“Commercial & Investment Banking: Should This Divorce Be Saved?” 
（商业银行业务与投资银行业务 ：要保留这种分家状态吗？），圣路易斯联邦储备银行，1995 年 4 月，  
https://www.stlouisfed.org/publications/regional-economist/april-1995/commercial--investment-banking-should-this-divorce-be-saved

7 Matt Egan，“Trump Wants to Revive a 1933 Banking Law.What That Means is Very Unclear”（特朗普想恢复 1933 年的一部银行法 ；其后果尚
不得而知），美国有线新闻网财经频道，2017 年 5 月 9 日，http://money.cnn.com/2017/05/09/investing/donald-trump-glass-steagall/index.html

8 “Ring-Fencing”（围栏），UK Finance，https://www.ukfinance.org.uk/ring-fencing/
9 Huw Jones，“BoE Warns of Potential Disruption from Ring-Fencing Banks”（英格兰银行警告，银行围栏可能导致银行服务中断），路透社，2017 年 6 月 

16 日，https://uk.reuters.com/article/uk-boe-banks-ringfencing/boe-warns-of-potential-disruption-from-ring-fencing-banks-idUKKBN1971BF
10 Chris Lemmon，“Barclays Warns of ‘Web Blackouts’ Until 2018”（巴克莱银行警告 2018 年前“会暂停网络服务”），FStech，2017 年 8 月 17 日，  

http://www.fstech.co.uk/fst/Barclays_Web_Blackouts_Warning.php
11 Karl Flinders，“Barclays Bank Ahead of Schedule in Ring-Fencing Project”（巴克莱银行在落实围栏计划方面走在前列），ComputerWeekly.com，

2017 年 9 月 7 日，http://www.computerweekly.com/news/450425918/Barclays-Bank-ahead-of-schedule-in-ring-fencing-project
12 “Preparing for Ring-Fencing”（为围栏做好准备），巴克莱银行，https://www.home.barclays/about-barclays/ring-fencing-explained.html
13 Sam Meadows，“HSBC Changes 170,000 Customers' Sort Codes: What You Need to Know” 
（汇丰银行更改 170,000 位客户的银行代码 ：您需要知道的事情），《电讯报》，2017 年 8 月 2 日，  
http://www.telegraph.co.uk/personal-banking/current-accounts/hsbc-change-170000-customers-sort-codes-need-know/

围栏要求可能会影响大约 

75% 的英国消费者银行存款
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• 文本消息（称为“smishing”（短信欺

诈），是“SMS”（短信）和“phishing”

钓鱼的合成词）。14

巴克莱银行网站甚至提供了一个电话号码

检查工具，这样，客户就能验证银行电话

的真实性。15

变更体量与相关宣传

据报道，英国各大银行的体量变更大相径

庭。16 巴克莱银行约有 900,000 个账户转

为新的六位银行代码账户。17 汇丰银行和

苏格兰皇家银行受影响的客户数量较少。

西班牙国际银行约有 10,000 名客户开始使

用新的银行代码。劳埃德银行只有极少数

客户受影响。18

欺诈分子可能会趁机利用这些报道中的细

节信息，根据银行代码或账号变更体量，

重点针对英国某些大型银行的客户进行欺

诈。英国大型银行在网上发布信息，提醒

客户谨防欺诈，同时又会警告欺诈分子，

有人在监视他们。

但是，英国大型银行在有关围栏的公开网

页上发布有开放式的陈述，比如，“如果您

的企业会受到这些变更的影响，我们将与

您联系，帮助您了解其意义。”19

欺诈分子可能以这种开放式的陈述为线索，

冒充银行员工，通过信函、电子邮件、电

话或文本消息联系毫无防备的客户。

地取得了英国银行的账号。20 据报道，有

洗钱犯罪分子在外国学生离开英国前从他

们那里购买英国银行账户（这些学生由此

成为“钱骡”）。21

冒充欺诈对开放客户在线开户的英国银行

带来重重挑战。22 银行员工帮助欺诈分子

冒充客户，获得大量的英国银行账号，进

而窃取资金，通过虚假公司洗白赃款，再

转移到国外。23

劳埃德银行报告称，最常见的冒充欺诈类

别是首席执行官欺诈（发自企业决策者的

欺诈付款指令）和票据欺诈（发自供应商

或提供商的欺诈付款指令）。24

损失保险范围

冒充欺诈损失可能数额巨大。然而，保险

公司可能不会把冒充欺诈盗窃归为一种网

络攻击（如果数据未被盗）或犯罪损失（如

果有员工无意识但自愿地促成了欺诈）。25

14 “Recognize Fraudulent Emails and Websites”（识别欺诈邮件和网站），PayPal，https://www.paypal.com/us/webapps/mpp/security/
suspicious-activity

15 “Protect Yourself from Fraudsters”（保护自我，谨防欺诈分子），巴克莱银行，https://www.barclays.co.uk/security/
16 Caroline Binham and Emma Dunkley，“Regulators Get Ready to Authorise ‘Ringfenced’ UK Banks”（监管机构已经为授权‘围栏’英国银行
做好准备），《金融时报》，2017 年 8 月 18 日，https://www.ft.com/content/5ca81a48-8372-11e7-a4ce-15b2513cb3ff

17 Jill Treanor，“Banks Issue New Sort Codes in Ringfencing of High Street Operations”（为隔离高街业务，银行发布新的银行代码），《卫报》，
2017 年 8 月 6 日，https://www.theguardian.com/business/2017/aug/06/banks-reissue-sort-codes-in-ringfencing-of-high-street-operations

18 Adam Williams，“Bank Customers Set for Sort Code and Account Number Switch—Are you affected ？” 
（银行客户需要变更银行代码和账号——您会受影响吗？），Moneywise，2017 年 7 月 5 日， 
https://www.moneywise.co.uk/news/2017-06-29/bank-customers-set-sort-code-and-account-number-switch-–-are-you-affected

19 “What Ring-Fencing Means for our Business Banking and Commercial Clients”（围栏对我们的企业银行业务和商业客户意味着什么），
劳埃德银行集团，http://www.lloydsbankinggroup.com/our-group/ring-fencing/business-banking-and-commercial-clients/

20 “Cybercrime ：Overseas Students Selling Bank Accounts to Fraudsters after Finishing Studies，Police” 
（网络犯罪 ：警方称海外留学生完成学业后把银行账户卖给欺诈分子），iNews，2017 年 7 月 21 日， 
https://inews.co.uk/news/uk/cyber-crime-overseas-students-selling-bank-accounts-fraudsters-finishing-studies-police/

21 “Overseas Students Targeted by Bank Account Fraudsters”（海外留学生成为银行账户欺诈分子的目标），BBC 新闻，2016 年 9 月 16 日， 
http://www.bbc.com/news/av/uk-england-london-37339023/overseas-students-targeted-by-bank-account-fraudsters

22 Faye Lipson，“ID Theft ：How Bank Account Fraudsters May Steal Your Identity”（身份盗用 ：银行账户欺诈分子是怎样盗取您的身份信息的？），
Which?，2017 年 9 月 23 日，https://www.which.co.uk/news/2017/09/id-theft-how-bank-account-fraudsters-may-steal-your-identity/

23 Russell Myers，“Bank Workers Jailed for Part in Huge Fraud that Netted Millions from Right Lloyds TSB Customers” 
（银行职员因参与巨额欺诈，从劳埃德 TSB 银行客户骗取数百万美元，锒铛入狱），《镜报》，2017 年 7 月 24 日，  
https://www.mirror.co.uk/news/uk-news/bank-workers-jailed-part-huge-10864216

24 “How to Help Protect Your Business Against Impersonation Fraud”（如何保护企业，杜绝冒充欺诈），劳埃德银行，2017 年 7 月 10 日，  
http://resources.lloydsbank.com/insight/gameplan/how-to-help-protect-your-business-against-impersonation-fraud/

25 “Social Engineering/Impersonation Fraud”（社会工程 / 冒充欺诈），Marsh & McLennan Agency，2015 年 9 月 8 日，  
http://www.marshmma.com/Blog/SocialEngineeringImpersonationFraud.aspx

冒充欺诈损可能数额巨大

冒充欺诈

英国银行也可能通过有密码保护的在线银

行服务与客户进行沟通。然而，据报道，

有欺诈分子通过冒充现有银行客户，成功
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26 “The Hustle”（欺诈），Chubb Progress，2017 年第 2 期，https://www2.chubb.com/uk-en/_assets/documents/progress-issue-2-2017.pdf
27 Dav Laura Shannon，“Banks Ring-Fencing Could Trigger a Spate of Scams”（银行围栏可能引发大量欺诈事件），This is Money，2018 年 1 月 6 日，  

http://www.thisismoney.co.uk/money/saving/article-5241771/Banks-ring-fencing-trigger-spate-scams.html
28 Sid Kirchheimer，“Caller ID Scams on the Rise—Fraudulent Calls Threaten Your Money and Your Identity”（主叫用户身份欺诈增多——欺诈电话
威胁到您的钱和身份），AARP Bulletin，https://www.aarp.org/money/scams-fraud/info-05-2012/caller-id-scams-on-rise.html

29 Mark Byers，“Proposed Barclays Ring-Fencing Transfer Scheme—Report of the Skilled Person under Section 109A of the Financial Services 
and Markets Act 2000”（巴克莱银行围栏人事调动提案——依据《2000 年金融服务与市场法》第 109A 节的技术人才报告），Grant Thornton UK LLP，
2017 年 10 月 23 日，https://www.home.barclays/content/dam/barclayspublic/docs/AboutUs/ringfencing/REPORT%20-%20Barclays%20
Ring-Fencing%20Transfer%20Scheme.pdf

30 “Protecting the Elderly and Vulnerable from Financial Fraud and Exploitation”（保护老人和弱势群体，防范金融欺诈和利用），《老人司法协调委
员会白皮书》，金融服务圆桌会议，2012 年 11 月 2 日，https://www.acl.gov/sites/default/files/programs/2016-09/Smocer_White_Paper.pdf

31 Patrick Jenkins，“Why UK Bank Ringfences Don’t Make Everyone Safer”（为何英国银行的围栏不能更好地保护所有人），《金融时报》，2017 年 
12 月 18 日，https://www.ft.com/content/1d529c3c-e1a6-11e7-a8a4-0a1e63a52f9c

32 Susanna Rust，“HSBC，Santander Reveal Ring-Fencing Plans for Pension Schemes”（汇丰银行、西班牙国际银行发布面向养老金计划的围栏计划），
IPE，2018 年 1 月 25 日，https://www.ipe.com/news/pensions/hsbc-santander-reveal-ring-fencing-plans-for-pension-schemes/10022844.article

33 “Barclays Digital Safety Index 2017 ：Summary of Key Findings”（巴克莱银行数字安全指数 2017 ：主要发现总结），巴克莱银行， 
https://www.home.barclays/content/dam/barclayspublic/docs/BarclaysNews/2017/May/Barclays%20digital%20safety%20exec.%20
summary.pdf

34 “The Great British Fraud Fightback”（英国对欺诈开展的大规模反击战），巴克莱银行，2017 年 5 月 8 日， 
https://www.home.barclays/news/2017/05/the-great-british-fraud-fightback.html

35 Kelly Phillips Erb，“Millennials Most Likely To Fall Victim To Tax and Financial Scams”（千禧一代最有可能成为税务和金融欺诈的受害者），《福布斯》，
2017 年 6 月 25 日，https://www.forbes.com/sites/kellyphillipserb/2017/06/25/millennials-most-likely-to-fall-victim-to-tax-financial-scams/#3add114d5353

然而，巴克莱银行在英国开展的研究显示，

老年客户更易遭受数字犯罪的成见并不准

确。33 该银行 2017 年开展的研究表明，受

访者中，25 至 34 岁的英国千禧一代遭遇

过网络犯罪的比例高于年长者，且数字安

全意识评分低于后者。与年龄较大的受访

者相比，英国千禧一代成为网络欺诈受害

者的可能性要高一倍。34

《福布斯》近日的报告显示，对美国的调查

结果与英国类似，千禧一代更有可能成为

数字犯罪的受害者。美国千禧一代更习惯

用社交媒体的共享按钮，从而泄漏个人信

息。他们更可能相信，技术能防范入侵，

通信服务提供商会负责过滤欺诈邮件、电

话和文本消息，使其无法连接至他们的电

话和移动设备。35

提升公众对社会工程、

欺诈及利用的意识， 

对容易上当受骗的某些

客户来说至关重要

社会工程欺诈保险日益盛行，成为一种可行

的替代方案。受保客户应该实施相应的流程，

做好自我保护，防范社会工程欺诈。26

定向欺诈警示

提升公众对社会工程、欺诈及利用的意识，

对容易上当受骗的某些客户 27 （包括老人 28 

和防骗意识薄弱的 29 客户、新移民以及英

语不流利的人）来说至关重要。30

欺诈分子可能主要欺诈那些由非围栏未银

行发放养老金的老年人，因为有证据显示，

非围栏银行比围栏银行的风险控制要脆弱

一些。31 汇丰银行和西班牙国际银行的养

老金由隔离银行发放，而巴克莱银行的养

老金由未隔离银行发放。32
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https://www2.chubb.com/uk-en/_assets/documents/progress-issue-2-2017.pdf
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银行高度警惕网络攻击

为了遵循围栏要求，英国围栏银行和非围栏

银行必须区分其 IT 系统、运营，以及与供

应商、许可方和提供商签订的协议。36 英国

的银行一直注意积极培训员工，谨慎处理

银行的各类信息沟通活动，并根据英国

《数据保护法案》和欧盟《通用数据保护条

例》(GDPR) 对传输的数据进行加密。38

新闻中关于英国银行员工变化的报道，给

善用媒体的欺诈分子带来了利用员工困惑

实施犯罪的机会。39

2017 年初，路透社报道称，巴克莱银行计

划大力调整内勤部门，此举会影响到 17 个

国家或地区 10,000 多名内勤员工。2015 

年，汇丰银行把 18,000 名内勤员工调到

英国的一家服务公司，同时计划把另外的 

1,000 人从伦敦调到伯明翰。40

2018 年 3 月初，英国高等法院首席法官

考虑后驳回巴克莱银行围栏计划在养老金

协议方面的疑虑，巴克莱银行的围栏计划

人事调动定案，成为首家获准的大型英国

银行。41

关键问题

• 银行或其他金融机构规划重组时，在规

划流程的初期要与其他内部主要利益相

关部门（如公关、欺诈预防、数据保护、

政府事务、客户服务、营销等）一道，

考虑信息安全问题

• 在“了解您的客户”(KYC) 检查以外，

要实施多元化的身份验证机制，纳入其

他要素，比如双重认证、确认邮件、IP 

地址、地理位置数据、设备标识（如 

MAC 地址）、操作系统和浏览器属性、

应用数据、网站活动和应用使用数据 42

• 如果有其他银行或金融机构因监管要求

而重组，则可考虑与他们合作建立一个

主导性的网站，通过该网站发布最新的

公开信息以及受影响实体的链接，尤其

是有可能存在服务中断问题时

• 在公开任何信息之前，要考虑善用媒体

的欺诈分子会怎样趁机利用这些组织变

革的信息 43 来欺诈容易上当的个人 44

• 核查公共关系咨询公司和新闻电讯公司

的网络安全实践做法，避免在新闻稿中

向欺诈分子泄漏信息 45

• 与执法部门合作，向公众普及欺诈、洗

钱和网络犯罪知识，共同遏制欺诈行为，

就像巴克莱银行、苏格兰皇家银行、英

国金融防骗行动小组和伦敦警察厅所做

的那样，他们出版了《大骗局宝书》(The 

Little Book of Big Scams) 46

36 Karl Flinders，“Barclays ring-fencing project means downtime for customers” 
（巴克莱银行围栏项目对客户意味着停机时间），Karl Flinders，ComputerWeekly.com，2017 年 8 月 17 日， 
http://www.computerweekly.com/news/450424615/Barclays-ring-fencing-project-means-downtime-for-customers

37 Stefania Spezzati and Suzi Ring，“Cyber Threat Looms for U.K. Banks as Ring-Fencing Exposes Data” 
（网络威胁成为英国银行挥之不去的阴影，因为围栏会泄漏数据），彭博社，2017 年 11 月 15 日， 
https://www.bloomberg.com/news/articles/2017-11-16/cyber-threat-looms-for-u-k-banks-as-ring-fencing-exposes-data

38 “Data Protection Bill [HL]”（数据保护法案 [ 上议院 ]），英国议会，2018 年 1 月 18 日， 
https://publications.parliament.uk/pa/bills/cbill/2017-2019/0153/en/18153-EN.pdf

39 Israel Levy，“The insider threat ：the biggest threat in banking cyber-security”（内部威胁 ：银行网络安全面临的最大威胁），SC Media UK，
2017 年 5 月 19 日，https://www.scmagazineuk.com/the-insider-threat-the-biggest-threat-in-banking-cyber-security/article/654525/

40 Lawrence White，“Barclays to overhaul back office operations to cope with ring-fencing”（为应对围栏要求，巴克莱银行计划大力调整内勤部门）， 
路透社，2017 年 2 月 5 日，https://uk.reuters.com/article/uk-barclays-restructuring/barclays-to-overhaul-back-office-operations-to-cope-with-
ring-fencing-idUKKBN15K0AT

41 Stephanie Baxter，“High Court Judgment Dismisses Pension Concerns Over Barclays Ring-Fencing Transfer”（高等法院判决驳回有关巴克莱 
银行计划人事调动的相关养老金疑虑），Professional Pensions，2018 年 3 月 12 日，https://www.professionalpensions.com/
professional-pensions/analysis/3028216/high-court-judgment-dismisses-pension-concerns-over-barclays-ring-fencing-transfer

42 Will Wyatt，“Why Know Your Customer (KYC) Isn’t Fraud Prevention”（为何了解您的客户不是预防欺诈），Whitepages Pro，2017 年 9 月 25 日， 
https://pro.whitepages.com/blog/know-customer-isnt-fraud-prevention/

43 “UK Bank Ring-Fencing a Fraudster’s Charter”（英国银行围栏欺诈分子宪章），Treasury Today，2017 年 9 月，  
http://treasurytoday.com/2017/09/uk-bank-ring-fencing-a-fraudsters-charter-ttti

44 Steve Ragan，“Scammers Using Obituary Notices to Acquire New Victims”（欺诈分子利用讣告寻找新的受害者），CSO，2015 年 2 月 15 日，  
https://www.csoonline.com/article/2885141/malware-cybercrime/scammers-using-obituary-notices-to-acquire-new-victims.html

45 Lily Hay Newman，“Press Releases Finally Get a Devoted Readership：Hackers”（新闻稿终于有专心的读者：黑客），Wired，2016 年 8 月 10 日，
https://www.wired.com/2016/08/press-releases-finally-get-devoted-readership-hackers/
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• 执法部门、银行和政府应该通力合作，全面革新公认效率低下的诈骗

报告工具 47 和通讯协议 48

• 查阅网站，了解保护个人客户、49 企业和公司客户 50、企业银行客户的

方式，51 以及社会工程欺诈保险等方案

• 定期向具有不同人口特点的银行客户征求有关欺诈及网络安全问题的意

见，并把他们的意见整合到数字安全意识规划及培养当中

• 为打击金融欺诈，应鼓励银行和金融机构在内部分享欺诈数据，与竞争

对手和执法部门共享欺诈数据 ；52 美国《爱国者法》第 314(a) 条和第 

314(b) 条均用于增强反洗钱 / 反恐融资合规 53

美国等国的立法者们迟早都会提议把商业银行业务与投资银行业务分开，

尤其是，如果到 2019 年 1 月 1 日，英国银行围栏机制能取得成功的话。在

英国银行围栏机制的影响下，“21 世纪的《格拉斯 - 斯蒂格尔法》”应该促

使执法部门、银行和政府率先行动，领先欺诈分子、洗钱犯罪分子和网络

犯罪分子一步，因为这些善用媒体的不法分子有可能利用新的银行代码和

重新分配的客户账号来实施犯罪。 

Miguel Alcántar，CAMS-FCI，合规顾问，美国加利福尼亚州奥克兰，

alcantar@aya.yale.edu

46 “The Little Book of Big Scams”（大骗局宝书），伦敦警察厅，2015 年，
https://www.met.police.uk/SysSiteAssets/media/downloads/central/
advice/met/fraud/the-little-book-of-big-scams.pdf

47 Victoria Bischoff，“Dial 555 for Bank Fraud”（如遇银行欺诈，请拨 555）， 
《每日邮报网络版》，2017 年 10 月 18 日，http://www.dailymail.co.uk/news/

article-4994764/Police-plan-new-hotline-modelled-999-emergency-number.html
48 Nathan Kay，“UK’s New ‘Banking Protocol’ Stops �9 Million of Fraud” 
（英国新版银行服务协议成功阻止了价值 900 万英镑的欺诈），
Finder UK，2017 年 12 月 13 日，https://www.finder.com/uk/
uks-new-banking-protocol-stops-9-million-of-fraud

49 “Protect Yourself from Fraudsters”（保护自我，谨防欺诈分子），巴克莱银行，  
https://www.barclays.co.uk/security/

50 “Fraud Smart Centre”（防骗中心），巴克莱银行， 
https://www.barclayscorporate.com/fraudawareness

51 “Help Protect Your Business from Fraud”（保护企业，免受欺诈之苦），巴克莱
银行，https://www.barclays.co.uk/business-banking/manage/security/

52 Stavros Gadinis 和 Colby Mangels,“Collaborative Gatekeepers” 
（协同式守门人），请替换为 ：Washington and Lee University School of Law 
Scholarly Commons，2016 年，https://scholarlycommons.law.wlu.edu/cgi/
viewcontent.cgi?article=4500&context=wlulr

53 Penny Crosman，“How Data-Sharing Can Keep Fraud from Spreading” 
（通过数据共享防止欺诈扩散），American Banker，2014 年 3 月 24 日， 
https://www.americanbanker.com/news/
how-data-sharing-can-keep-fraud-from-spreading
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《今日 ACAMS》杂志中英双语版

欲知更多信息或想要加入 ACAMS，欢迎通过以下方式与我们联系： 

电邮：asia@acams.org 
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成为 ACAMS 会员，您还可以：
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• 参加各类会议、研讨会、专题讨论会和在线研讨
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• 利用 ACAMS 遍布世界各地的职业发展中心，促进
个人职业发展。

• 有机会获得业内享有最高国际声誉的专业证书——
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员更加深入理解。中文会员将获得完整版的链接，非会

员亦可于 www.acams.org.cn/pro.aspx?aid=701 网页上阅读

精选文章。
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