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将网络安全事件纳入 
反洗钱 (AML) 制度

实用的解决方案

过
去，网络安全一直未纳入标准 

反 洗 钱 (AML) 机 制 范 围 内， 

许多反洗钱部门也缺少这方面的

专业知识。2016 年 10 月，金融犯罪执法 

网络 (FinCEN) 发布了网络安全指引。 

现在，机构面临一项挑战，即如何将网络

安全事件纳入反洗钱机制。虽然网络安全

是一个极其复杂的问题，但与之相关的 

反洗钱工作可以概括为一个更精简的流程。

本文旨在设定一个框架，指导机构将网络

安全纳入反洗钱机制。

一席之地

制定网络安全计划的第一步是明确机构里

的所有相关利益攸关者。至少要包括来自 

反洗钱、反欺诈和信息技术 (IT) 或信息安

全 (IS) 团队的人员。除了这些核心职能部门 

以外，重点业务条线部门亦可提供协助。

例如，金融机构里负责监督网上银行系统

的个人可以获取客户的登录 IP 地址和地理

位置等信息。整合技术信息（如 IP 地址和 

地理位置）可为异常交易调查以及后续可疑 

活动报告 (SAR) 备案等工作提供有价值的

信息，同时也是网络整合计划的一个重要

组成部分。

一旦明确关键利益攸关者，下一步应该是

共同审核机构当前面临的网络安全形势和

威胁。这一步可以通过制定网络风险评估

制度来实现。根据机构的规模、风险偏好 

和组织结构，既可采用正式方式，也可通

过非正式方式实现。该风险评估机制旨在

发现机构面临的最常见的网络威胁，明确 

责任方，制定行动方案以缓释风险。在多数情况下，内部网络安全部门应该已经具备所有

必要的信息和计划，可以对网络威胁进行监控和跟踪。网络风险评估有助于发现机构内部

漏洞，也有助于与反洗钱流程建立整合点。

防止工作冲突

开始时，网络部门可能无法清楚地认识到网络安全、威胁融资和与反洗钱机制整合的必要

性之间的交集。作为整合的一部分，我们需要把网络部门和反洗钱部门的理念差异和动机

进行有机融合。这有助于防止机构内部出现工作冲突问题，并且使关键利益攸关者可以 

集中精力实现更大的目标。为执行该流程，需要划定并记录明确的责任范围。多数金融 

机构已经在 IT 部门设立了强有力的网络安全计划，反洗钱团队的职责不是重复这些劳动，

也不是对网络安全负责。相反，反洗钱部门的职责是运用其专业知识和工作成果，制定 

有效的工作流程，整合网络安全信息，为反洗钱报告提供参考。

定义行为和流程

定义是建立网络报告制度的关键。金融犯罪执法网络在 2016 年的指引中提供了下列三个

重要定义 ：

• “网络事件 ：破坏电子系统、服务、资源或信息或者未经授权获取此等对象的电子访问

权限的企图。

• 网络犯罪 ：通过网络、计算机等电子系统实施或促成的非法活动（如欺诈、洗钱、身份

盗用等）。

• 网络相关信息：描述电子活动和行为的技术细节的信息，如 IP 地址、时间戳和威胁标志  

(IOC)。网络相关信息还包括关于个人及其行为的数字足迹的数据。”1

虽然这些定义从宏观上描述了网络事件的类型，但机构仍有责任根据自己的情况，对定义

进行个性化。例如，网络事件和网络犯罪由同一部门报告吗？机构有可能已经针对防欺诈

和反洗钱部门要调查并随后报告的各类活动，明确了责任范围。作为该流程的关键利益 

攸关者，应考虑网络事件与网络犯罪的关系以及它们融入现有框架的方式。另外，还要 

定义能达到报告阈值的网络事件类型。例如，如果一名员工的计算机受到恶意软件的感染， 

但已由内部监控系统自动隔离，这种情况符合应报事件的条件吗？关键利益攸关者需要 

考虑这些潜在事件，并将其作为网络安全计划的一部分。

对负责审核移交网络相关案例、处理以及

处置或提交可疑活动报告的反洗钱人员，

需要提供定制培训
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金融犯罪执法网络指引称，针对可疑活动

报告的 5,000 美元阈值对网络事件也适用；

不过，针对网络事件，可以基于处于风险

的资金量确定该值。没有明确的方法可以

计算网络事件造成的风险金额。在某些 

情况下，比如电子邮件被入侵，结果使资

金转向第三方，金额计算就要容易许多。

然而，在许多其他事件中，事情并非如此

简单。这些是机构在建立网络安全制度时 

需要回答的问题。其他考虑因素包括要 

保存哪些类型的支撑文件，哪些人负责收集

并传输数据，哪些人对反洗钱机制网络调查 

标准负责。需要针对这些问题组织讨论， 

并在事件发生之前记录和列出工作流程。

内部移交流程

绝大多数网络事件通常都不是反洗钱团队

成员直接发现的。对于网络事件，需要建立 

一个内部移交流程，作为将潜在网络相关 

可疑活动转交给反洗钱部门内部对口人员

的通道。如果存在针对其他业务条线的 

移交流程，建议将网络事件移交流程纳入

现有内部移交工作流程，而不是建立一个

新的流程。根据反洗钱部门的规模和复杂 

程度，建议将网络相关移交、调查、处置和

报备工作交由某个人或某个团队集中管理， 

因为网络相关案例的处理需要一定的专业

知识。

培训

作为网络安全与反洗钱机制整合工作的一

部分，培训也非常重要。对负责审核移交

网络相关案例、处理以及处置或提交可疑

活动报告的反洗钱人员，需要提供定制培训。 

1 “Advisory to Financial Institutions on Cyber-Events and Cyber-Enabled Crime”（就网络事件和网络犯罪问题对金融机构发布的公告）， 
金融犯罪执法网络，2016 年 10 月 25 日，https://www.fincen.gov/sites/default/files/advisory/2016-10-25/Cyber%20Threats%20Advisory%20
-%20FINAL%20508_2.pdf

2 “Frequently Asked Questions (FAQs) regarding the Reporting of Cyber-Events, Cyber-Enabled Crime, and Cyber-Related Information 
through Suspicious Activity Reports (SARs)”（关于通过可疑活动报告 (SAR) 报告网络事件、网络犯罪和网络相关信息的常见问题）， 
金融犯罪执法网络，2016 年 10 月，https://www.fincen.gov/sites/default/files/shared/FAQ_Cyber_Threats_508_FINAL.PDF

另外，要针对网络团队和关键利益攸关者制定定制培训计划，帮助他们了解反洗钱相关

处理政策和程序，以及网络安全制度在维护有效合规反洗钱机制和打击洗钱及其他有组织

犯罪方面所起的作用。

可疑活动报告

金融犯罪执法网络指引指出，如果金融机构知道有网络事件被用于协助可疑活动，则该 

网络事件符合可疑活动报告条件。被报告的标准可疑活动与网络事件之间的巨大区别在于，

网络事件不需要已成事实。如果确定有人企图通过网络入侵实施非法活动，就可以考虑 

报告。当然，判定“企图”的标准取决于内部定义。

除了报告传统上被列为网络事件的事件（如恶意软件感染或企业电子邮件入侵）以外，网络 

安全计划的一个重要组成部分是在可疑活动报告中纳入技术信息。技术信息就是金融犯罪

执法网络所说的“网络相关信息”。对于技术事件，技术信息可能包括恶意软件文件名、 

攻击向量、设备标识符等。2 然而，对于日常可疑活动案例，也有可能要用到网络信息。例如，

如果其中一个主体有一个网站，就可以搜索 WHOIS 在线数据库，有可能发现该网站 

注册人的姓名。许多网站提供 WHOIS 查询功能，在互联网搜索一下就能找到。对执法机构 

有用的其他信息包括在调查时发现的电子邮件地址或社交媒体账户名。虽然可能有少数调查 

人员专门负责处理网络事件，但整个团队应了解要在可疑活动报告里包括哪些网络信息。

沟通

最后一个重要步骤是建立一个持续沟通与协调制度。只是简单地制定一系列政策和程序，

然后在需要时拿来用，这是不够的。网络威胁不断发展变化，持续沟通有助于各方了解 

复杂问题的最新情况。可以安排定期会议进行正式沟通，亦可由相关方定期交流进行更多

的非正式沟通。反洗钱团队成员应坚持参与将来的网络演练和政策讨论会。这样做有助于

确保及时了解组织结构的最新变化，还能在必要时对事件施加影响。

结语

开始时，在反洗钱机制范围内建立网络安全计划似乎是一项艰巨的任务。然而，如果将该

计划拆分成本文所述的不同部分，就会简单许多。通过有关各方之间的协作和沟通，就有

可能落实网络安全计划，并对其实施有效的持续管理。 
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