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当
今社会，不完善的安全制度、员工失误或渎职、技术缺陷和

狡猾的黑客等常见问题，可能导致严重的数据泄露事件。企业

必须采取适当的政策和程序来应对这些威胁。1

什么是数据泄漏？

对数据泄露最常见的描述是未经授权使用或披露未经编辑或加密的个人信息

（数据），对特定个人或个人群体造成（声誉、财务）损害的重大风险。2

数据泄漏的主要原因

研究表明，美国企业面临的最大网络安全风险是员工疏忽大意。3 超过 

40% 的数据泄露是由于员工的疏忽造成的。4 员工可能在网络钓鱼、5 鲸鱼

型犯罪 6 或电话钓鱼攻击期间自愿向攻击者提供机密信息。7 员工还可能

下载未经授权的软件和恶意软件，导致病毒 8 或蠕虫，9 使攻击者能访问

专用网络及其设备。这就是为什么在入职流程中定期（至少一年一次）对

员工进行安全培训应为继续雇佣的必要条件。

数据泄露也是由于缺乏安全控制措施和技术缺陷造成的。10 在技术投入使

用之前，通过良好的变更管理计划来测试技术，可以防范实施有缺陷、不

安全的技术。补丁管理同样重要；通常对技术安装补丁可以修复漏洞、防

范黑客入侵并防止数据泄漏。11 此外，变更管理计划提供了一项流程，可

以对员工所做的所有系统变更进行跟踪、审计、控制、识别和批准。12

此外，应在合并和收购过程中着重审查系统和控制措施，否则会导致数据

泄露。

此外，供应商监督也同样重要。与缺乏控制措施且不符合监管要求的供应

商签订服务合同，几乎总会带来灾难，也是造成重大数据泄露的原因。13

监管要求：数据泄露通知法案

世界上大多数国家的监管要求，都要求企业报告数据泄露事件。14
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2018 年 5 月，《通用数据保护条例》（GDPR）正式生效。15 GDPR 管辖欧盟 16

和欧洲经济区 17 居民个人数据 18 的使用和披露。GDPR 规定控制人必须在

发现数据泄露事件后 72 小时内向相关监管机构报告。19 GDPR 规定罚款金

额最低为 1,000 万欧元或全球总收入的 2%，最高可达 2,000 万欧元或全球

总收入的 4%。20

目前，美国所有州都有数据泄露通知法规。最近两个颁布数据泄露法规的

州是 2018 年的阿拉巴马州 21 和南达科他州 22。这意味着，如果企业遇到的

泄漏事件影响了美国消费者，不仅必须遵守适用的联邦法律（如《健康信息

流通与责任法案》[HIPAA]23 和《金融服务现代化法案》[Gramm-Leach-Bliley 

Act]24），还必须遵守适用的州泄露通知法规。HIPAA 要求发现后在合理时间

内报告影响超过 500 人的泄露事件。25 许多州的泄露通知法规的报告要求

并不明确。26

2018 年底，北卡罗莱纳州检察长讨论了对《州泄露通知法案》的拟议修正案， 

从模糊的通知期限修改为发现之日起 15 天的报告期限。27 2018 年，纽约

颁布了一项网络安全法 28，专门适用于受纽约州金融服务局监管的企业。

纽约州的这项法律将于 2020 年生效，要求该法规管辖的企业在发现泄露

事件后 72 小时内报告。29 华盛顿州最近修订了《数据泄露通知法》，将个人

识别信息的定义扩大到包括个人健康信息和生物特征数据。华盛顿的报告

要求时限最长，为发现后 45 天内。30 目前，只有少数几个州正在修改数据

泄露法律或制定额外的安全或隐私法规。

数据泄漏预防策略

企业可以采取一些措施来防止数据泄露。这些措施包括但不限于实施供应商

管理、隐私信息安全程序和经过检验的事件管理计划。

许多法规都要求企业拥有供应商管理程序（如 GDPR、31 HIPAA、32 萨班斯 -

奥克斯利法案、33 《银行保密法》34）。此外，管理供应商关系还有许多理由，

包括供应商合规、适当测量第三方供应商对企业信息安全标准带来的风险和

让供应商证明其能够满足合同中的责任和保密要求。35

政策和程序同样是信息安全管理的重要组成

部分。良好的信息安全程序可以降低网络攻击

的风险，并能在攻击发生时及时有效地侦查和

响应。36 应向员工沟通信息安全程序，使员工

了解程序并理解政策。良好的信息安全政策应

符合以下三项主要要求：

• 保密：根据个人隐私权及合同或通知另行

规定的方式存储信息。

• 诚信：更新信息和程序以保持准确。

• 可用性：授权用户能够访问信息和资源。37

如前所述，员工有意或无意的原因造成了约 

40% 的数据泄露。38 为了防止这种特定的数据

泄露源，企业的最佳策略之一是教育不知情的

用户。员工培训计划应针对现有和新员工、承

包商以及短期供应商。企业应该使用多种交付

方法进行培训（例如，现场、网络、桌面演练）。

培训应适合个人的角色和访问级别。39 垃圾邮件

过滤技术有时可以防止网络钓鱼，但这往往是

不够的。还应告知员工点击可疑链接和从未知

发件人下载附件的危险性。40

几乎所有涉及未授权访问或数据泄露的预防

措施都包括加密，少数司法辖区除外 41（如

加利福尼亚州 42）。加密的定义是使用数学算法

将纯文本转换为密文的过程。需要通过密匙来

逆转这一过程并将数据还原为纯文本。43 加密

可用于保护通过计算机网络传输的数据或位于  

USB、硬盘、USB 驱动器、电话和存储设备上的

静止数据。如果加密驱动器有未授权用户访问

或被窃取，加密数据对未授权用户来说基本上

无用、不可用，因为如果没有加密密钥，用户

无法将数据转换回纯文本。44

为了向用户提供对敏感系统的不受限制的权限，

企业可以实现基于角色的访问（RBAC），以便

分离员工的职责，提供员工访问活动的审计线索，

并只授予用户执行工作所需的访问权限。限制

用户可以访问的数据量限制了用户可能导致的

数据泄漏量。45

政策和程序同样是信息安全

管理的重要组成部分
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除了 RBAC，身份验证也是防范网络攻击的一

种良好安全实践。身份验证是指确保记录用户

确实是授权或预期接收方或发送方。身份验证

是机构对请求访问记录的个人或实体的身份建立 

适当程度的信任的过程。身份验证通过各种审查

方法建立，这些方法也称为“身份验证因素”。

“当用户具备身份验证因素时，就在一定程度上

可确信访问用户就是它声称的个人或实体。46

入侵侦查系统是另一种有效的安全机制。入侵

侦查是对计算机系统或网络中可能发生的事件

进行分析和监控的过程，以发现潜在事件的迹

象。入侵侦查系统是执行入侵侦查流程的自动

化软件。入侵防御系统也是一种能够防范事件

的侦查系统软件。47

另一种安全工具是实施防火墙。防火墙由一组相关程序组成，这些程序可

防止入侵者访问专用网络上的数据。防火墙必须正确安装才能有效运行。

防火墙可阻止外部设备向正在运行的工作站发起通信会话。在工作站上运行

的防火墙和应用程序软件可防止与外部设备的意外出站连接。48 远程工作的

员工应该使用虚拟公共网络（VPN）。49 VPN 是一种使用公共电信基础设施

传输数据的安全专用网络。VPN 使用身份验证和端到端加密 50 来维护隐私

和安全。51

最后，网络攻击的另一个重要防御手段是事件管理计划。当企业发现泄露

事件时，他们如何处理、阻止或减轻事件将在很大程度上决定企业所受的

罚金、罚款和声誉损害。根据经验，企业应该对其事件管理计划进行测试

或接受独立评估。52 制定事件管理计划，包括以下步骤：53

• 指派能对事件做出适当反应的团队，确保周边（网络和物理位置）的

安全，并防止进一步泄漏。

• 指派能识别事件来源和保存证据的法医团队（内部或外部）。

• 指派律师以评估法律、隐私和安全后果，以及报告要求。
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• 指派公共关系小组来传播有关该事件的信息。

虽然这些方法并不能确保预防和管理事件万无一失，

但根据国家和国际标准，它们通常是良好实践。54

最近的大量数据泄露事件：案例分析

芝加哥公立学校（CPS）的一名员工复制并删除

了包含敏感信息的数据库，之后被解雇。被盗

信息包括 CPS 员工、志愿者等信息。55 2007 年，

Certegy Check Services Inc. 的一名员工将约 220 

万人的个人信息卖给了身份不明的数据经纪公司。

然后经纪公司把这些信息卖给了几家营销公司。56

这些类型的攻击突显了 RBAC、审计线索和适当

的离职流程（包括终止员工访问）的重要性。

2016 年，Snapchat 遭遇了鲸鱼型攻击造成的

数据泄露。这名攻击者欺骗了一名员工，假装是 

Snapchat 首席执行官 Evan Spiegel，获得了约 

700 名现任和前任雇主的薪资记录。57 Snapchat 的

泄露事件表明，缺乏用户 / 员工意识和培训可能会

对企业产生严重的影响。

2017 年 Equifax 的数据泄露是由其网站上的应用

程序漏洞造成的。这次泄露泄露了超过 1.479 亿

消费者的个人信息（社会保障号、生日、地址，

在某些情况下，还有驾照编号）。58 2016 年，

Equifax 曾因安全漏洞被起诉，当时该公司网站

遭到攻击，导致 430,000 人的个人信息（姓名、

社会保障号等）泄露。59 2013 年 4 月至 2014 年 

1 月，Equifax 再次遭受攻击，攻击者使用足够的

个人信息获取信用报告，以满足 Equifax 的身份

验证流程。60 很明显，多年来 Equifax 的安全系统一直问题不断，在四年

多的时间里都没有纠正这个问题。

2018 年末，万豪发现其子公司喜达屋的预订系统在 2014 年启用后出现

数据泄露。攻击者获得了大约 5 亿人的电子邮件、姓名、地址、护照号

码，可能还有付款卡信息。尽管万豪酒店拥有网络保险，但公司股价在

事件发生后下跌了 5%。万豪的网络入侵事件，说明了并购尽职调查的

必要性。61

2013 年，Target 公司发现攻击者首先入侵了 Target 和 Target 的供暖和

通风系统供应商之间的“数据连接”，意图入侵其支付系统。62 2014 年 

Target 公司的目标利润下降了 46%。63 2018 年，Target 公司在全国范

围内就 2013 年的黑客入侵事件支付了 1,800 万美元的和解金。64 Target 

公司的泄露事件说明了供应商尽职调查的重要性。

结语

对许多企业来说，数据泄露可能意味着监管部门的罚款和制裁、声誉受损

以及对消费者的额外责任。企业必须制定适当的政策和程序，防范技术

故障，打击网络犯罪，对供应商进行尽职调查，并对员工进行入职培训和

意识培训。省掉这些措施中任何一项所带来的风险，其代价远高于实施

适当的控制措施的成本。65 

Victorianne C. Musonza 律师，CAMS，律师、隐私与安全顾问，

美国纽约州纽约市，Attorney@maxwelllegal.com
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