
直面制裁的挑战

无
须读者们的提醒，公司开

展有效尽职调查的义务不

仅日趋繁重，而且是不断

演变的。近况同时表明，尽管监管环境

也在日益严厉，规避监管的做法却没有

丝毫减少。关于巴拿马文件的评论已经

大量涌现，但这些文件的揭秘只不过说

明了一个事实，即抑制金融犯罪的努力

越多，坏家伙们寻求规避方法的劲头就

更加十足。没有理由停止努力，这反而

要求我们保持警觉和勤勉。

违反辖区的制裁属于或应当属于刑事犯

罪。越来越多的国家正在承认这个事

实，为了起诉违规者，这些国家通过补

充专业知识和技能的方法来提高执法机

构的能力，从而使其能够发现违规情

况。美国海外资产控制办公室 (OFAC) 

一直保持着对这一领域的警惕，其他机

构也在不断增强自身的能力。英国近期

设立了金融制裁执行办公室 (OFSI)，1 

该办公室的重点工作是就如何执行各种

制裁制度措施为受监管的部门提供建

议，并将通过提供违规证明的方式协助

执法机构的起诉。

受监管部门中的那些规模庞大、资源

丰富的公司可以奢侈地设立大型的合

规部，关注于金融犯罪和监管规定产

生的各项义务和威胁。这些公司的合

规部包括多个业务领域，涉及内部审

计、反欺诈、反洗钱/反恐融资和制裁

合规，每个领域存在的挑战各有不

同，要求具备独特的专业知识。正如

制裁类型

为说明已有的各种类型的制裁，我们

来共同审视一下。最熟悉的同时也是

得到普遍实施的制裁即为联合国安理

会所设立的制裁。除科索沃、台湾地

区和梵蒂冈外，世界上的所有其他国

家均为联合国成员国，有义务维护联

合国的决议，特别是安理会按照《联

合国宪章》第七章通过的决议。因

此，违反此类制裁的情况，无论是被

指定对象还是其代理，在各个成员国

均属于刑事犯罪。有些成员国在这个

过程中存在一定困难，因为其国内立

法不包括在没有实际犯罪发生的情况

下按照联合国制裁实施资产冻结等措

施的必要规定。

我们所见，即使有这些资源，有些公

司还是经常出错。

这正好突显了中小型公司所面临的挑

战，合规会占用这些公司紧张的预算中

的一部分，这部分预算比例过高，但又

不可或缺。它们无福消受设立多个部门

的那种奢侈，通常规模很小的合规办公

室却要无所不能，需要为任何事情做好

准备。制裁问题即是例证，并且需要获

得持续的关注。

挑战

最早的挑战出现在客户的接洽阶段。

我们必须明确区分受制裁的个人/机构

和政治公众人物 (PEP)。众所周知，

识别潜在客户的 PEP 身份需要加强尽

职调查，包括业务关系周期的设立账

户和企业关系两个阶段，识别本身并

不意味着禁止这种关系。在经过可靠

的 PEP 评估和完善的风险评估后，尽

管需要持续进行监测，但也可以高兴

地接受一位新客户。

然而，如果客户被确认为某项制裁制度

下的被指定对象，问题就变得迥然不

同。许多问题将取决于客户被指定所依

据的制度，如果这项制度覆盖您经营所

在的辖区，那么您就不能与这些客户开

展业务往来。无论是否涉及您的经营，

发现被指定对象始终是一个重大的危险

信号，因为即使没有法律风险，也可能

存在较大的信誉风险。

1 https://www.gov.uk/government/organisations/office-of-financial-sanctions-implementation

制裁问题即是例证，

并且需要获得持续的

关注

在许多辖区，资产冻结取决于资产是

否涉及恐怖主义或属于犯罪收益（贩

毒、盗窃等）。资产冻结措施与资产

来源无关，仅与由被指定人员或机构

所有或控制有关。
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使用的离析手段，利用前台公司、代

理持股人以及将资产存放到管控不太

完善的辖区，尤其是离岸辖区。快速

浏览一下巴拿马文件当中提到的辖区

即可证明这一点。

他们隐瞒资产所有权从而避免冻结的

事实同时表明，证实任何拟议或现有

业务关系中受制裁人员或公司的参与

是非常艰难的。因此，了解您的客户/

了解您的企业工作流程必须能够证明

并记录对受益所有人的严格审查以及

在发现后有效地筛查出有关姓名和名

称。永远不能依赖于第三方声称的他

们已开展了必要调查的保证。想象一

下与被制裁的恐怖分子有业务往来对

信誉造成的影响，更别提潜在的刑事

罚金了。

所有这些的要点是要强调，必须就制

裁问题来制定公司政策，这可以从用

于发现潜在漏洞的广泛风险评估开始

做起，例如目标客户资料、所在地理

区域和所在部门。您使用的是哪种形

式的名称筛查，这和目的相匹配吗？

您当前是否拥有对客户群（某个客户

可能明天就会登上某个名单）进行筛

查的制度，如果有，多久筛查一次？

您不会希望看到与您开展业务的相关

人员在您上个月核查完的第二天就成

为了被制裁人员。

这样深入的风险评估，再加上勤勉的 

UBO 识别以及凭借高质量的名称核查

解决方案开展的定期客户筛查，在长

远上将尽量减少与被制裁客户开展业

务的机会以及此种行为可能带来的潜

在后果。此类后果包括可能性极大的

起诉，并且至少包括监管措施和同时

存在的金融和信誉风险，更别提相关

的监禁了。 

Simon Dilloway，理学学士（荣誉），理学

硕士，CSyP，FSyI，Lopham Consultancy 

负责人，英国诺福克郡 South Lopham， 

sdilloway@lophamconsultancy.co.uk

制裁合规培训课程

反恐融资

内部审计 反洗钱

您应提交可疑活动报告并拒绝与其开

展业务，这一点毫无疑问。

最后一种制裁制度类型覆盖整个国家或

特定部门，例如对伊朗和俄罗斯实施的

制裁。如果您面临来自受制裁国家或行

业部门的风险，深入了解细节显得必不

可少。

受益所有权

处理自 2011 年来对利比亚实施的资产

冻结制度的经验揭示出调查违规情况

的所有人员（而不仅是合规部门）所

面临的一个严峻问题，即如何发现有

意使用您的设施的机构或公司的最终

受益所有人 (UBO)。如果被指定对象

在此类资产中享有控股权益，那么就

不能与之开展业务。在美国，被指定

人员的所有权上限是 50%，在欧盟为 

25%。棘手的问题是，许多受到制裁的

对象研究出复杂的方法来隐匿本应被

冻结的资产权益。紧随其后的是洗钱

其次是欧盟和其他国际组织实施的制

裁，这些制裁相应地覆盖着其自身的

成员国。最后是美国 (OFAC) 和英国

（财政部）等个别国家实施的单方制

裁。大多数其他发达国家也有类似制

度。最后一种制裁一般适用于与这些

国家辖区内的被指定对象开展的业

务，有时也适用于这些国家的国民，

无论其身处何方。

这会导致这样的情形发生，即一个人

可能是特定国家制度下的被指定对

象，但您的公司可能对该制度毫无防

范。此类情形下，全面调查所述制裁

制度的性质以及相关人员被指定的原

因就很有意义。在大多数情况中，根

据被指定的原因，这很可能伴随着较

大的信誉风险，相关人员也有可能是 

PEP，因为许多被指定对象是政府工

作人员。无论是哪种情况，向高级管

理层上报并请求其进行决策非常重

要。但在制裁制度涉及您的经营时，

如果您面临来自受制裁国家或行业部门的

风险，深入了解细节显得必不可少
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