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Netflix 推荐电视剧供观众开怀刷剧，到 iPhone 运用面部识别技术

解锁，人工智能 (AI) 已经融入人们的日常生活。如果冰箱能在牛奶

快喝光之前发出提示，反洗钱 (AML) 平台为何不能根除单调乏味

的活动，更加准确地揭露不法分子？其实，人工智能正在帮助许多金融机构

的反洗钱平台实现这些功能。虽然这段“现代化”旅程还有很长的路要走， 

但目前已有很多实例表明，金融机构开始利用人工智能锐意创新，以期提高

打击金融犯罪的效率，提升合规水平。

迭代数千次，甚至数百万次，从而进一步推动了

创新技术。

金融机构如何利用人工智能？

人工智能有助于缓释贸易融资风险

贸易融资为全球经济提供了流动性，但也有可能

被用来掩盖资金的非法流动。贸易融资具有独特

的复杂性，因为银行在主要以纸张为基础的业务

中担当中介角色，并且有义务发现反洗钱、欺诈、

军事和两用货物、禁运、制裁等风险。虽然文档

成像技术已经广泛使用，但破译贸易文件仍然是

一个繁琐的手动过程，不但成本高昂，而且可能

出现人为错误。人工智能技术已应用于扫描文档，

按文档类型分类，提取位置、名称、货物描述、

价格等基本数据元素。例如，如果文档被归为发票， 

人工智能与机器学习 ：有何不同？

在讨论银行如何运用这些技术之前，我们需要定义可互

换使用的两个术语。“人工智能”是模仿人类能力的科学， 

含义十分宽泛；“机器学习”(ML) 是人工智能的一个特定 

子集，其原理是，系统可在最少人为干预的条件下，从数

据中学习，发现规律并制定决策。简而言之，人工智能 

就是将任务实现自动化，机器学习则是使用数据自学。

人工智能和机器学习并非新鲜事。相关研究可追溯到  

20 世纪 50 年代，当时，研究人员提出了图灵测试来证明 

机器可以“思考”。可是，如果人工智能和机器学习已经

存在 60 多年，为什么到现在才大势流行呢？人工智能

和机器学习算法在有大量数据的环境中才能茁壮成长。 

近年来，创新技术大步迈进，促成了大数据的可用性、 

高速和存储性，进而推动了人工智能和机器学习算法迅猛 

发展。现在，机器学习可在非常短的时间内，将学习过程 
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在人工智能工作流程中，

确保人工智能获得的信息

“有效”并经过验证是 

必不可少的环节

xxxxxx
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过程中使用，将导致虚假数据被接受，并会引起一些问题。 

这种“毒树果子”事件有可能导致长期的低效运营等问题。

高质量、全面和完整的数据至关重要。

案件调查人员运用人工智能流程充实案情数据有一个好处， 

可从更高的层面识别过去已发现，但因信息不足无法完成操作 

处理的线索。人工智能填补了这一块空白。虽然人工智能产生 

的数据本身可能并不充分，但当将其添加到现有信息之后， 

就能帮助调查人员看清问题，加深对相关问题的认识。用于 

识别信息的人工智能技术也可用于加快决策速度，对相关案件 

归类，或继续跟进，或者结案。

金融机构如何利用机器学习？

机器学习可揭示未知事物

金融机构发现，虽然基于规则的交易监控系统可用于检测 

已知风险模式，但却无法发现未知或新型的风险行为。在有

大量数据要监控的情况下，如何将银行中有可能隐藏在交易

阈值以下的可疑实体精准定位？金融犯罪防范部门采用的 

一种方法是，通过构建一个有效的分割模型来改进现有系统。 

如未经适当分割，阈值通常设得过高，导致调查集中于大客户， 

降低了调查效率。无监督机器学习算法可基于客户行为，将客户 

分成同类群组。一旦将客户分组，就可以基于每个群组的交易 

方式，设定更合适的交易阈值。这样，机构就能根据每个群组 

的特有情况，定制监控方案，提高客户覆盖率。

第二种方法目前已经开始引起关注，就是在基于规则的传统

交易监控方案之外，将机器学习作为检测方法。有监督机器

学习算法可从调查人员与可疑和非可疑相关的历史案件决策

中学习，并用学来的信息预测将来新的可疑交易。这种方法

在检测欺诈方面取得了巨大成功，金融机构已经开始探索将

有监督机器学习和半监督机器学习用来检测洗钱活动和其他

合规风险。

利用机器学习进行警报打分和休眠决策

由于交易监控系统产生了大量误报，许多金融机构都不得不

将高度专业化、技能娴熟的调查人员重点投入到低价值的警

报上。对于这些调查人员，最好的分配办法是让他们把更多

的时间投入到对机构内高风险活动的调查上。当一种活动的 

模式能够呈现出来的时候，往往可以更清楚地发现洗钱和 

恐怖融资活动危险信号，而不是仅仅单靠个别警报。为了更

可监控关键数据元素以便发现风险因素，比如高开发票 / 

低开发票、谎报货物数量或质量以及虚假运输等，可以

确定是系统自动放行还是升级以进一步分析。利用人工

智能技术，金融机构能更准确地检测风险，与手动处理

文档相比，还大幅减少了所需时间。例如，一家银行将

时间从几个星期减至几秒钟。

人工智能为调查人员自动充实案情

调查人员通常把 60-70% 的时间花在从多个系统收集 

数据上，以便为案件调查提供支撑。充实案情的一个关键 

挑战是要收集与实现高效调查相关的且必不可少的数据。

传统上，内部数据和第三方数据完全不同，由复杂的大

数据来源和传统信息平台提供，调查人员需要手动获取

这些数据，也可能根本得不到这些数据。部署人工智能 

技术之后可将这一过程实现自动化，既带来了机遇，也带 

来了挑战。调查发起之时，就有必要充实与人、机构、 

位置和交易相关的数据。不支持第三方数据或企业级数据

的封闭式纵向调查，将会限制并阻碍调查人员发现数据 

中的隐藏关系。另外，由于缺乏调查业务内容或机构的

全部必要数据，金融机构有可能无法彻查一件事，导致 

调查不全或合规问题。在人工智能工作流程中，确保人工 

智能获得的信息“有效”并经过验证是必不可少的环节。

如果将不准确的信息放到人工智能的处理过程或在决策
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清楚地揭示这些模式，有些金融机构开始利用机器学习

在客户层面分类风险评等警报，运用评分模型以及根据

风险总概率决定休止或向上呈报警示。不得将这种方法

与抑制或自动关闭警报相混淆。休眠流程使银行能全面

了解其合规风险，一旦超过其合规程序的风险承受能力， 

就升级以展开调查。利用机器学习实现一级分类自动化， 

可解放调查人员，让他们将更多的时间花在高风险活动上， 

为他们提供更多信息，帮助他们做出最终处置决策。

对开启这一旅程的金融机构的建议

以现有投资为基础

要把人工智能和机器学习视为工具箱里的一件工具，而不

是解决一切问题的办法。亚马逊的 Alexa 不会取代调查

人员，机器人短期内（甚至永远）也不可能运行整个交易 

监控系统。最好将时间用于补充或增强当前流程。

以明确的用例为起点

为了人工智能而运用人工智能，无助于希望实现合规的 

金融机构更好地发现合规风险。首先要明确一个能从人工

智能受益的业务问题。保持开放的心态，运用现代技术 

取代传统技术。始终记住，在所有条件相同的情况下，

一定要选最容易解释的方法。

数据比以往任何时候都要重要

还记得 Twitter 用户通过充满种族主义和厌恶女性主义

的推文训练微软聊天机器人 Tay 吗？他们只用了不到 

24 小时就把 Tay 玩坏了。数据质量、数量和完整性对

于有效训练机器学习模型至关重要。在建立模型时不要

忽略道德考虑，确保结果符合预期，不会造成不相干的

影响。 
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