
制裁名单筛查

人工智能
技术

实用指南

[ 《  今日  ACAMS》 |  2019 年  9 月  -  1 1  月号  |  ACAMS.ORG |  ACAMSTODAY.ORG ]90

[ 了解人工智能 ] [ 了解人工智能 ]

[ 《  今日  ACAMS》 |  2019 年  9 月  -  1 1  月号  |  ACAMS.ORG |  ACAMSTODAY.ORG ]

波士顿马拉松赛终点线发生了两起致命爆炸案，那天

我恰巧不在剑桥办公室。我在家中工作，收到了许

多关心我的员工打来的电话。

对于许多波士顿本地人来说，爆炸案带来的最糟的事情之一就

是不确定性：

• ——有多少人遇难？

• ——有多少人受伤？

• ——袭击者是谁？

• ——事情是怎么发生的？

波士顿本地人都在看新闻——但新闻无法做到完整、准确。他

们并不担心自己的安危。他们只是不知道发生了什么事情。他

们难以置信竟然发生了如此可怕的事情，无论事件的规模和范

围如何。他们不敢相信在自己生活的城市竟然会发生这种事情。

事实证明，不确定性正是造成这场悲剧的罪魁祸首。当局本

该在 2013 年 4 月爆炸案发生之前，逮捕此次袭击的策划者 

Tamerlan Tsernaev。事实上，2012 年 7 月在肯尼迪机场就

应该将他遣返。由于发现他与伊斯兰暴力极端分子有联系，

Tsernaev 被列入监控名单。因此，当他进入美国时，机场安检

人员对他进行了名单筛查。遗憾的是，由于 Tsernaev 的旅行

证件姓名和数据库中的名字存在拼写方面的差异，导致当时的

筛查应用程序未能发现他是可疑人员。由于

无法处理该不确定性，应用程序错误地返回了

“不匹配”的结果。

在发现这一问题之后，美国海关和边境保卫

局 (CBP) 立即发起了一项改进筛查技术的项

目。该项目开发了一种姓名筛查应用程序，

使用人工智能 (AI) 来应对名称匹配带来的不

确定性挑战。虽然该方法解决了美国海关和

边境保卫局希望解决的问题，但它的意义远

不止于保卫国家安全。

在反洗钱领域，该技术尤其适用于制裁名单

筛查。在这些应用程序中，对短字符串（如

人名、机构和国家）进行准确比较的功能至

关重要。

本文将对这一创新方法进行深入分析，并为

使用人工智能提升制裁名单筛查技术提供可

行蓝图。

http://ACAMS.ORG
http://ACAMSTODAY.ORG
http://ACAMS.ORG
http://ACAMSTODAY.ORG


[ 了解人工智能 ]

[ 《  今日  ACAMS》 |  2019 年  9 月  -  1 1  月号  |  ACAMS.ORG |  ACAMSTODAY.ORG ] 91

结论

虽然没有任何技术可以改变已经发生

的悲剧，但创新技术可以帮助人类预

防未来的灾难。对于国家安全机构来

说，此类预防措施是基本原则，但他

们并不是孤军奋战。

金融机构也发挥着至关重要的作用。

正如美国海关和边境保卫局必须保卫

国家边境一样，金融机构位于最前线，

负责保护国家的金融体系不被犯罪分

子滥用。为此，金融机构有责任使用

一切可用的有效技术。人工智能便是

这些工具之一，美国海关和边境保卫

局等政府组织已经为它的应用铺平了

道路。

本文概述了制裁名单筛查流程可应用人

工智能的其中一个领域，但该领域并非

各种人工智能技术的唯一应用领域。主

动学习、语义相似性等最新技术进展，

都可能对金融机构管理制裁风险的方式

产生深远影响。唯一的问题是金融机构

是否能迅速采取行动？  

Steve Cohen，Basis Technology 首席

运营官，美国马萨诸塞州剑桥市， 

stevec@basistech.com 

1 这种方法的工作原理是尝试列出给定名称
部分的所有版本，并根据该名单对名称进
行匹配。虽然维护名单并不困难，但是名
单方法计算量大，无法识别新名称，且难
以处理基本的打字错误，如缺少空格或存
在多余空格。

2 “An Overview of Fuzzy Name Matching 
Techniques”（模糊名称匹配技术综述），
Rosette Text Analytics，https://www.
rosette.com/blog/overview-fuzzy-name-
matching-techniques/

姓名匹配的关键问题有哪些？

虽然比较和匹配名称看似简单，但仍存在一些难题。人们经常拥有并使用昵称，复杂

的语言体系，译者犯错以及名字拼写模棱两可。

对于任何名称匹配流程而言，都存在十几种可能会带来障碍的问题。关键在于，许多

制裁名单筛查应用程序背后的匹配技术无法处理此类复杂的语言结构。现在，许多系

统使用相对简单、基于规则的方法（如名单方法）来执行该关键任务。1

因此需要通过智能算法解决名字匹配问题，要使算法“理解”一个名字与另一个名字

的相似程度，—就需要使用人工智能驱动的方法。

解决名称问题

教授机器识别一个名字何时“类似于”另一个名字，方法就像通过举例教授人类完成

同样的任务。

人们意识到一件事与另一件事相似，是因为他们已形成了思维模式，即一种模式何时

与另一种模式存在关联。例如，只有当两只狗拥有相同的狗类特征时，人们才能确定

它们都是狗。随着时间的推移，通过接触不同的动物，以及被父母、朋友和老师识别

出的动物，人们就形成了一种关于“狗的特征”的心理模型。

我们以相似的方式开发机器学习模型。对于名称匹配这种任务，我们会让系统接触成

百上千个相互匹配的名称对，使其推断出所有名称对共有的基本特征。

与人类一样，以这种方式训练的模型可以克服各种挑战，而基于规则的方法则对此类

挑战束手无策。机器学习可以识别存在打字错误的名称、原始语言和脚本中的名称，

以及从未见过的名称。

然而，没有任何技术是完美无缺的。虽然机器学习可以解决名称匹配等一系列问题，

具有极高的准确性，但也并非没有缺点，它的判断速度还不够快。单独使用机器学习

的系统难以满足大量交易的处理环境。

新旧结合

理想的解决方案并非单纯的人工智能技术，而是综合方法。综合方法使用名为公共密

钥方法的旧匹配方法来执行第一次筛查，以减少匹配可能性的总数。公共密钥方法非

常迅速。它还具有很高的查全率，这意味着它保留了大量可能的匹配项。

系统筛查候选库之后，就会部署机器学习模型，根据训练对名称相似性进行评分。这

种由 In-Q-Tel 提供资金、美国海关和边境保卫局开发的的综合方法，现在为每天筛查 

200 万出入境人员提供了理想解决方案。

这种综合方法是当前的最佳实践，体现了当前人工智能技术的应用。 最有效的机器学

习应用程序很少（也许永远不会）是纯粹的人工智能。有效的人工智能是实用主义的

产物，虽然华丽的营销和优雅的用户界面常常使人忽略这一点。

当代人工智能工具的精华是经典技术与新兴技术的结合，因为通常情况下，解决问题

的最佳方法已被发现。

教授机器识别一个名字何时 

“类似于”另一个名字， 

方法就像通过举例教授人类

完成同样的任务。
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