
探析数字身份面临的威胁
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鉴于现代数字移动和金融技术现实面临诸多内在挑战， 

远程客户开户（也称为电子化了解您的客户 (eKYC)）过程 

成了监管机构、执法机构、金融机构和科技公司之间

争辩不休的核心话题。1 技术创新意味着，数字银行交易和敏感个人 

信息保护工作会变得越来越复杂，因为新兴威胁、监管要求和防范金

融犯罪所需网络安全控制措施之间存在重叠。犯罪分子运用新技术， 

利用信息技术 (IT) 架构和合规框架中的漏洞来规避控制措施，从而

避免在实施犯罪的过程中被发现。2 本文旨在探讨金融犯罪背景下 

数字身份的定义。

什么是数字身份？

数字身份由网上存在的用户个人信息有序衍生而来，其基础是在 

用户与网络浏览器、移动应用程序和其他设备进行各种交互的过程中 

在线创建和存储起来的元数据。对各数据点进行三角测定即可确定

数字身份，包括下列各种元数据：IP 地址、用户名和密码、浏览器 

历史记录、GPS 坐标、在线搜索活动、交易数据、出生日期和医疗 

信息。但是，对于 eKYC、数据保护法和个人自由权至关重要的 

“基础”身份系统和“功能”身份系统有什么区别？ 3

基础身份系统与功能身份系统

基础系统

根据世界银行的说法，数字基础身份是“以自上而下的方式构建的，

其目的是创建可以跨部门 / 领域使用的通用身份标识，促进国家或

地区发展。”其提供者通常是国家或地区政府，他们希望为公民提供

一种方式，使他们能通过户籍登记册、身份证、护照或出生证明来

证明其身份。4

户籍登记册

户籍登记册是通常由国家或地方政府管理的记录，用于记录一个 

国家或地区公民的名字、姓氏、出生日期等重要信息。这些户籍 

登记和人口动态统计 (CRVS) 系统既有地方的基本纸质总账系统， 

也有复杂的计算机化全国 / 区系统。户籍登记意味着个人需要亲自

（通过纸质表格）或在线向取得授权的政府办公室提供详细信息。5

基础身份证件通常由国家或地区政府或执法机构签发，被视为公民

可以随身携带以证明其身份的“合法”身份形式。基础身份证件是

否属于强制要求取决于政府是自动向

适龄注册公民发放证件，还是需要公民

提出申请。

护照

护照是向国民签发的合法政府文件， 

作为在国外或境外旅行时使用的身份 

证件。通常，只有出国旅行的公民才会

申请护照，因为护照签发费用较高。

各类证件

诸如出生证明、结婚证明、死亡证明等

合法证书属于 CRVS 的范畴，面向国家

或地区公民签发，作为生活事件发生的

证据。要获得这类证书，必须事先在 

户籍登记册登记详细信息。

功能系统

功能系统通常是设计用于支持单一用

途的系统，如选举登记、出生登记等。 

与基础系统相反，Aadhaar 等其他系统的 

标识号可以支持多种用途。随着技术的

进步，一些新的方式正在取代传统的 

纸质基础身份系统，特别是在发展中 

国家。这使所有公民（尤其是传统上服务 

不足的新兴国家的公民）都能更轻松、

更简便地取得这些重要身份证件。

以下是一些已经实施功能系统的地区，

向广大公民签发数字身份。这些地区 

由于经济落后，未受到整个社会的正确

对待，因此没有基本的基础身份文件。

全球身份系统

• 印度：Aadhar 数字身份证系统面向

公民和“无银行账户人士”签发。6

• 巴基斯坦：目前已经开展试点， 

使用移动应用程序向地方政府报告 
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新生儿，使出生登记率，特别是

女童出生登记率大幅提高。7

• 撒哈拉以南非洲：加纳、象牙海岸、

坦桑尼亚和乌干达正在使用移动

技术登记新生儿出生情况，提高

了出生登记率。

• 哥斯达黎加和印度：这些地区目

前正朝着数字证书的方向发展，

涉及出生证明、结婚证明、死亡

证明等。

• 印度尼西亚：目前在测试一款移动

应用程序，其用途是登记新生儿 

出生情况，自动创建国民身份证

号码和出生证明，以提高出生登

记率。

• 布基纳法索：为新生儿发放带有 

二维码的医院手环，通过移动应用

程序扫描二维码完成登记，同时 

在应用程序中登记婴儿的详细 

信息。技术提高了“幽灵儿童”的 

出生登记率，这些儿童通常并未

登记在册。

• 新加坡：新加坡正在考虑将其国民 

身份证升级为“移动数字身份证”，

以提高安全性，提高获得政府服

务的便利性。

• De La Rue ：De La Rue 目前正在

研究采用无纸护照，通过智能手机 

安全存储护照信息，从而消除对

实物护照的需求。

• 菲律宾：杜特尔特系统旨在为 

菲律宾人提供数字身份证，方便

他们享受银行和政府服务。8

ID2020 系统

据估计，全球有 11 亿人（包括数百万

儿童、妇女和难民）没有任何形式、 

官方认可的身份证明，他们通常被称为

“无银行账户人士”。没有身份，人们 

很容易受到人口贩运和强迫劳动行为的

伤害。无银行账户人士往往无法投票，

无法获得医疗保健服务，无法开立银行

账户或接受教育。如果没有准确的人口 

数据，公共和私人组织就很难广泛、 

准确地提供最基本的人类服务。9

通过技术创新使无银行账户

人士享有民主和权力

在现代世界中，身份和身份证明是实现

社会和经济融合的先决条件。身份必须

得到个人可能与之互动的公共部门组织

和私营部门组织的广泛认可。

风险：被盗数字身份信息的

滥用

随着 Web 2.0 和现代技术现实的出现，

尽管在线和移动安全协议也有所发展，

但数字银行环境面临的最大威胁是网络 

罪犯和黑客带来的威胁，这些人想方设法 

利用毫无防备的个人和企业。窃取高度

敏感的数字身份信息的部分目的包括：

1. 网络罪犯：网络罪犯试图窃取敏

感身份数据，洗白通过在线黑市

买卖毒品所得的非法资金。

2. 逃避制裁：若企业接纳了使用伪

造身份文件的犯罪分子，或者在

登记来自受制裁国家 / 地区的客户

时接纳了钱骡，则可能面临严重

后果。

3. 恐怖融资：若无充分的身份识别

程序，参与恐怖融资活动的人 

（无论是恐怖组织的成员，还是 

孤身犯罪分子或融资人员）有可

能利用稻草人为意识形态性的 

非人道行为提供方便，从而绕开

“了解您的客户”(KYC) 程序。

4. 有组织的跨国犯罪：被盗身份证件 

（如护照）通常会在全球有组织 

犯罪集团中出售；而这些犯罪集团 

经常参与其他非法活动，如人口

贩运、毒品贩运、武器和弹药交易、

有偿暗杀、欺诈等。
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据估计，全球有 11 亿人 

（包括数百万儿童、妇女 

和难民）没有任何形式、 

官方认可的身份证明， 

他们通常被称为 

“无银行账户人士”



5. 扩散融资：犯罪分子可能试图窃取 

资金并逃避侦查，获取、采购和

分发大规模杀伤性武器 (WMD)  

开发资金或材料。

6. 贿赂和贪污：企业或公共职能部

门人士可能利用职务之便，设法

采用新的方式，隐藏通过串通投

标或接受回扣、非法酬金、其他

便利支付等受贿手段取得的资金。

7. 加密货币：随着隐私货币和其他 

代币的出现，加密货币进一步提升

了匿名性，为在网上市场上买卖

商品提供了便利。加密货币公司 

和交易面临的一个主要挑战是， 

作为 IT 架构较弱的中小型企业，

规模大得足以引起黑客的关注， 

因而面临资金失窃风险。分散型 

交易所通常成为伊朗和朝鲜黑客及

以国家为后盾的虚拟货币的目标， 

因为这些国家把加密货币作为对付

其他政府经济政策的一种对策。

洗钱风险

远程客户开户过程需要考虑的一些关键

因素包括洗钱风险水平，因为该过程缺

乏面对面的接触，客户有可能借助稻草

人来掩盖账户所有人的真实身份。一旦

将数据隐私、网络安全、欺诈、洗钱、

个人权利和自由权侵犯纳入考虑，还会

出现更复杂的情况。犯罪分子通常用来

洗钱、隐瞒其作为真实账户所有人的 

身份的一些技术包括：

• 身份隐瞒

• 利用网络钱骡

• 数字拆分洗钱人员

• 数字弹转（在多个账户之间转移

资金）

• 化整为零（将资金化整为零，分散到不同地点）

• 续费（类似于微型拆分交易）

• 数字堆叠（使用电子钱包存储价值）

• 使用隐私货币（虚拟货币）和搅拌机

结语

我们需要制定新的 KYC 和客户尽职调查监管指引，才能跟上数字交易现实的 

发展，优化过时的客户开户流程，并充分考虑新兴技术带来的固有金融犯罪风险 

水平。10 发展中国家正在研究修订法律和政策，使发展经济体中仍处边缘的 

数百万贫困男性、女性和儿童更好地融入社会。发展中国家有许多人没有出生

证明或其他基础身份证明，这种情况限制了他们享有医疗保健等资源的机会。 

随着政府政策的改善，随着相应威胁应对策略的实施，随着技术的发展，防范 

金融犯罪专业人士可以发挥带头作用，帮助那些弱势群体更好地融入世界。11 

Robert Miller，CAMS，OCRA Worldwide 合规专员兼部门总监，中国香港， 

robert@ocra.com.hk 
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